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Tematem niniejszej pracy jest problematyka bezpieczenstwa narzedzi
informatycznych stuzacych do komunikacji we wspotczesnym spoteczenstwie
informacyjnym. Dzieki Internetowi caty swiat stat sie jedna wielka ,globalna
wioskq”. Codziennie tysigce uzytkownikéw sieci, wymienia miliardy informacji.
Praktycznie nie ma Internauty, ktory nie postugiwatby sie pocztq internetowa oraz
komunikatorami. Narzedzia te, w ostatnich latach zaczeto wykorzystywac na
masowaq skale co doprowadzito, ze staly sie podstawowymi narzedziami pracy
wielu ludzi. Jednak niewielki procent ich uzytkownikéw ma Swiadomosé
niebezpieczenstw jakie pociaga za soba ich uzytkowanie.

Uzytkownicy tych narzedzi korzystaja z globalnej sieci komputerowej, jaka jest
Internet. Jednak obecnie niesie ona ze soba wiele zagrozen. Dzi$ précz wirusow
mamy do czynienia m. in. z trojanami, robakami internetowymi, ze zjawiskiem
podszywania sie pod kogos$ innego zarowno ze strony klienta jak i serwera,
wykradania haset i informacji oraz podstuchiwaniem ruchu internetowego. O ile
przecietny uzytkownik sieci ma Swiadomosé, ze powinien zainstalowaé program



antywirusowy z aktualng baza wirusow w komputerze, aby zwiekszy¢ poziom
bezpieczenstwa swoich danych, o tyle Swiadomosc¢ istnienia zjawisk takich jak
podstuchiwanie transmisji oraz mozliwos$¢ podszywania sie pod kogos nie jest juz
taka oczywista.

Dlatego tez celem poznawczym niniejszej pracy bedzie analiza protokoldow i
mechanizmow w sieciach komputerowych z punktu widzenia bezpieczenstwa.
Doktadniej zostanie przedstawione bezpieczenstwo komunikatoréw internetowych
rozpoczynajac od pierwszego narzedzia, ktore umozliwialo komunikacje - ,IRC”.
Kolejno protoplaste wszystkich komunikatoréw jakie sa znane aktualnie - ,ICQ”.
Nastepnie komunikatory doskonale znane na polskim rynku, takie jak ,Gadu-
Gadu” oraz ,Jabber”. Zostana zbadane tez protokoly przesytania poczty
internetowej oraz sposoby jej zabezpieczania. Techniki zabezpieczania potaczen z
serwerami, metody zabezpieczania tresci wiadomosci jak i mechanizm
uwierzytelniania tozsamosci nadawcy, czyli podpisu cyfrowego. Dodatkowo
przedstawione zostana najpopularniejsze metody przechowywania poczty na
serwerach.

Natomiast celem utylitarnym pracy bedzie, opracowanie raportu prezentujacego
stabosé bezpieczenstwa popularnych narzedzi informatycznych w kontekscie
tajnosci przesytanych danych. W raporcie tym uwzglednione zostanie
bezpieczenstwo w/w narzedzi informatycznych. Gtéwnymi narzedziami, ktére
zostang wykorzystane do badania bezpieczenstwa beda ,sniffery” oraz wszelkie
inne narzedzia pomocne przy testowaniu bezpieczenstwa sieci.

Teza pracy stanowi, ze domyslna konfiguracja wspdiczesnych narzedzi
informatycznych nie zapewnia odpowiedniego poziomu bezpieczenstwa danych,
pomimo istnienia mechanizméw zabezpieczajacych.

W rozdziale pierwszym zostaly przedstawione podstawy teoretyczne dotyczace
sieci komputerowych.

Drugi rozdziat to przedstawienie problematyki bezpieczenstwa informacji w
sieciach komputerowych, polaczen szyfrowanych oraz podpiséw cyfrowych.

W rozdziale trzecim przeanalizowane zostaty popularne narzedzia pozwalajace na
komunikowanie sie w sieci, takie jak IRC, ICQ, Gadu-Gadu i Jabber.

W ostatnim rozdziale przedstawiono narzedzia sprawdzajace bezpieczenstwo,



zbadano tajnos¢ komunikatoréw internetowych oraz sprawdzono w jakim stopniu
wykorzystywana jest technologia aby zwiekszy¢ bezpieczehstwo poczty
internetowej.

To jest gotowa, obroniona praca. Gdyby chcieli Pafistwo zleci¢ napisanie zupelnie
nowej pracy, to zapraszamy na strone pisanie prac - sprawdzony serwis!
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